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1. AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

T Todo pessoal envolvido nos resultados de execucgédo, testemunha ou revisdo em qualquer fase do teste deve se identificar na tabela a seguir:

Nome Cargo Fungao* Iniciais
Rafael de Souza Costa Técnico de manutengao Executor RC
Wendell Matheus da Silva Gambeta Técnico em Mecatronica Testemunha WG
Aladr Alves de Oliveira Junior Analista de rede Testemunha AO
Danilo de Souza Melo Engenheiro de Manutencao Revisor DM
Leticia Maria de Santana Ga(r:::t:g?jr;ag%gig:de Aprovacao LS

*Fungao na Validagéo (ex. Executor ou Testemunha ou Revisor).
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1.2. Hardware Desafiado

Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:

Quantidade Descricao Nuamero de Série
01 Degasser - G1379A JP13205217
01 QuatPump - G1311A DE23920841
01 ALS - G1329A DE43616935
ALS Therm — G1330B DE13213970
01 TCC - G1316A DE23930303
01 DAD - G1315D DE64261556
01 Mouse Logitech M-U0026 MS 0055
01 Teclado Logitech K120 2223SC31ASS8
01 Monitor HP L1750 TV 0035
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Quantidade Descrigao Ndmero de Série
01 CPU Dell PCO0030
Responsavel pelo preenchimento (iniciais): RC Data:16/01/2025

1.3. Software Desafiado (Aplicativos e Firmwares)

Abaixo deverd ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descrigao

Versao
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Quantidade Descrigdo

Versao

Responsavel pelo preenchimento (iniciais): RC

Data:16/01/2025

1.4. Contas de Usuarios de Testes

Abaixo deveréao ser listadas as contas de usuarios utilizadas na aplicagédo dos testes:

Conta n°® Usuario

Privilégio de Acesso

Responsavel pelo preenchimento (iniciais): RC

Data:16/01/2025
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1.5. Equipamentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e softwares utilizados para simulagdes de forma que viabilize a realizagédo dos testes:

Equipamento/Software Utilizado Verséao Numero de Série

Responsavel pelo preenchimento (iniciais): RC Data:16/01/2025

1.6. Registro das Modificag6es Temporarias

Lista qualquer modificagcao temporaria no hardware ou software feita durante a execucgéo dos testes e confirmar sua remogao.

Fase de teste:

B Descrigcao da Modificagao Ife!ta} ;.)on: erpqv_lqa Por Data
do Teste (iniciais): (iniciais):
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2. ROTEIROS DE TESTES

2.1. Infraestrutura de Rede

I Evidenciar que a infraestrutura de rede atende aos requerimentos de instalacio e mitigacdes Pagina do
Objetivo b : C 6
da Analise de Risco roteiro:
Critério de aceitacao Ponto de rede disponivel e em correto funcionamento Anexo Ql 2.1 02-01
Referéncia na AR 6.1.3
Pré-requisitos Ponto de rede com rede Ethernet disponivel
Passo A
do Referéncia / Acao Dado a ser registrado . EV|denC|a_/ Resultado Esperado Aprp\_/a_do IEpRLEe
Teste Registro de Incidente Iniciais do executor
Ponto de rede
Verificar identificagdo do ponto de rede identificado? Ponto de rede esta
01 o N/A . . N/A
préximo ao computador. identificado.
[] Sim X Nao
N ] Computador
Verificar a comunicagao entre o comunicando com a Computador
02 computador e rede. rede? N/A comunicando com a N/A
Realizar teste ping. rede.
[1Sim X N&o
Comentarios Computador apresenta identificacfes dos cabos/pontos de rede e estd comunicando perfeitamente com o servidor.
Resultado do teste Referen_(:la_df) re_latorlo Iniciais da testemunha Data Iniciais do Revisor Data
como um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
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2.2. Backup e Recuperacéo de Dados

Objetivo Verificar que a politica de backup e recuperagéo de dados atende aos requisitos do usudério. II'DO&;ginOe? @ 7e8
o o . ~ . Ql2.201-01e
Critério de aceitagéo Garantir que as a¢fes atendam os resultados esperados para cada teste. Anexo: Ql 2.2 02-01
Referéncia na AR 6.2.4;6.7.1,6.9.2
Pré-requisitos Procedimento de backup e recuperacgéo do sistema elaborado, ferramenta de backup em funcionamento.
Passo A
do Referéncia / Agao Dado a ser registrado . Ewddenma_/d Resultado Esperado Aprpyqdo d/ RO
Teste Registro de Incidente Iniciais do executor
Evidenciar a utilizacé@o e funcionamento Software utilizado: Backup é realizado
o1 de software para programacéo e O backup é realizado N/A periodicamente por N/A
monitoramento da periodicidade dos periodicamente? meio de software de
backups. []Sim X Nao backup.
Backup ocorre
Verificar que o backup esta ocorrendo corretamente?
q P S XIN&o Backup ocorre com
corretamente no servidor de banco de L. L .
02 . L. Relatérios de backup N/A sucesso. Relatérios N/A
dados através dos relatérios de . oo : Lo
backup disponiveis? disponiveis.
' []Sim XIN&o
Evidencie o teste.
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. . . Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . ; Resultado Esperado L
Teste Registro de Incidente Iniciais do executor
Procedimento de backup e .
. . ~ Procedimento de
Verificar o procedimento de backup e restauracao aprovado? ~
03 ~ N/A backup e restauragéo N/A
restauracédo do banco de dados. aprovado
[ISim [XIN&o P '
Verificar a existéncia de POP de POP de Operagao do
Operacgéao do sistema OpenLab sistema OpenLab
EZChrom mencionando forma e Titulo do POP: EZChrom
04 caminho de pasta na rede para N/A N/A mencionando forma e N/A
salvamento dos dados de analises e Ndmero do POP: -- caminho de pasta na
métodos. Versao: - rede para salvamento
dos dados de analises
e métodos. ]
Comentarios
Resiltado do feste Referen_(:la_d9 re_latorlo Iniciais da testemunha Data Iniciais do Revisor Data
como um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
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2.3. Antivirus e Firewall

Objetivo Verificar as ferramentas de prote¢c&o contra programas e arquivos inseguros. rpoatlgilpoé @ 9-11
Critério de aceitacao As ferramentas de antivirus e firewall devem estar instaladas, atualizadas e funcionando corretamente. | Anexo: QCI)|223303£J 1a

Referéncia na AR

6.1.9;6.1.10; 6.2.1; 6.2.2

Pré-requisitos

Antivirus e firewall instalados.

atualizados.

16/01/2025
O firewall e o antivirus
estdo funcionando
corretamente?

[ISim XINao

s A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acédo Dado a ser registrado Reqistro de Incident Resultado Esperado Iniciais do executor
Teste gistro de Incidente ciais do executo
Firewall utilizado:
Microsoft Defender Firewall
Data da ultima atualizagao:
N/A
Evidenciar que o computador & segs:gr:;fduot”\f/?nddoaws O firewall e (.) antivirus
. , . estdo funcionando
01 protegido por firewall e antivirus Data da ultima atualizag&o: N/A N/A

corretamente e
atualizados.
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PR . . Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . d id Resultado Esperado iciis d
Teste Registro de Incidente Iniciais do executor
Ha incompatibilidade com a N30 ha
Atualize o antivirus e verifique se ha instalagéo das aplicagdes | N&o existe incompatibilidade com
incompatibilidade com a instalacdo das do sistema OpenLab incompatibilidade com np . Aprovado
02 o - o software OpenLab a instalagéo das
aplicagdes do sistema OpenlLab EZChrom? . . RC
EZChrom EZChrom. aplicacdes do sistema
: Anexo: 2.3 02-01
[1sim X Nao OpenlLab EZChrom.
Verificar que o antivirus n&ao bloqueie ar ?Ji?/gzvcli:authizgugtlaado © antivirus.néo O antivirus ndo
03 : q ! _ q q _ ¢ bquue|g arquivos do bloqueia arquivos de Aprovado
arquivos de execugao do sistema. sistema? sistema. ~ . RC
Anexo: 2.3 03-01 execucgao do sistema.
[]Sim X N&o
Ha firewall instalado no . B . Firewall ndo blogueia
Verificar que o firewall ndo bloqueie computador? O firewall n&o bloqueia . quet Aprovado
04 : = : arquivos do sistema. arquivos de execugao
arquivos de execugao do sistema. Anexo: 2.3 04-01 do sistemna RC
X Sim ] Nao T ‘
Comentarios O antivirus e o firewall estdo atualizados e ativos no sistema, sem interferéncia com o software.
Resuliado ojiesie Referen'(:la'dg rglatorlo Iniciais da testemunha Data Iniciais do Revisor Data
como um todo de incidéncia
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Passo A
do Referéncia / Acao Dado a ser registrado . EV|denC|a_/ Resultado Esperado Aprp\_/qdo / Reprovado
Teste Registro de Incidente Iniciais do executor
Aprovado N/A WG 16/01/2025 DM 16/01/2025

2.4. Sistema Operacional

Objetivo Verificar o sistema operacional do computador que faz interface com o sistema. rpoigilrnoé EE 12 -14
Critério de aceitacédo O sistema operacional verificado deve ser compativel com os requisitos minimos do fabricante | Anexo: QQ||224403;£3 1e
Referéncia na AR 6.3.1
Pré-requisitos Computador do usuario estar ligado e disponivel para uso.
Passo A
do Referéncia / Acdo Dado a ser registrado : EV|denC|a'/ Resultado Esperado Aprpygdo fReprovaca
Teste Registro de Incidente Iniciais do executor
Evidenciar que o sistema operacional Estacdes de trabalho
o1 da estagao de trabalho é o Windows TAG d tador: N/A N/A utiliza Windows XP N/A
XP Profissional SP2 ou versbes 0 computador: Profissional SP2 ou
superiores. versao superior.
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. . : Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . ; Resultado Esperado L
Teste Registro de Incidente Iniciais do executor
O processador possui
. . configuracdo de 2.8GHz ou Processador possui
Evidenciar que processador possua . ) ~
e configuragcdo de 2.8GHz ou superior. BUperion N/A CMIEMERED CO N/A
gurag ’ P ' 2.8GHz ou superior.
[] Sim X Nao
A memoéria RAM possui
Evidenciar que a memoéria RAM possua COTEIECED d_e izl ay A mgmong RAM~
03 configuragéo de 512MB ou superior. superior? N/A possui configuragéo N/A
gurag P ' de 512MB ou superior.
[ Sim X N&o
HD possui configuragao
ini HD
Evidenciar que o HD possua ) eisragf) rzlnlé?)%ge confi urapc;?z: aco
04 configuragcdo espago minimo de instalagao ? ou N/A . g 9. P "E N/A
instalagdo de 80GB ou superior superior? minimo de instalagao
' de 80GB ou superior.
] Sim X Nao
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Passo A
do Referéncia / Acao Dado a ser registrado . EV|denC|a_/ Resultado Esperado Aprp\_/qdo / Reprovado
Teste Registro de Incidente Iniciais do executor

Comentarios

Resultado do teste Referéncia do relatério L . .
R Iniciais da testemunha Data Iniciais do Revisor Data
como um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025

2.5. Documentacéao

Objetivo Verificar o status da qualificacdo do cromatégrafo liquido HPL 35 f:igilpo? @ 15e 16
Critério de aceitacao Cromatografo HPL36 deve estar qualificado. Anexo: Ql 2.5 01-01
Referéncia na AR 6.3.5
Pré-requisitos Existéncia de relatério de qualificacdo do equipamento
Passo A
do Referéncia / Acdo Dado a ser registrado : EV|denC|a'/ Resultado Esperado Aprpygdo fReprovaca
Teste Registro de Incidente Iniciais do executor

Verificar a existéncia de relatério de SElL ificado?
qualificagéo do equipamento (HPL 35). qualiticado’

PR N/A HPL35 qualificado. N/A
Anexar documentagao vigente como , -
. X Sim [ ] Nao
evidéncia.

01
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Passo

do Referéncia / Acao Dado a ser registrado . Ewd(;anua{j Resultado Esperado Aprp\_/qdo d/ Reprovado
Teste Registro de Incidente Iniciais do executor
Verificar a existéncia de TAG no
cromatografo. TAG HPL 35 identificado no
equipamento? Equipamento
02 N/A : o N/A
identificado.
X sim [J N&o
Comentarios
I
Resultado do teste Referen_(:la_d9 rglatorlo Iniciais da testemunha Data Iniciais do Revisor Data
como um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
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2.6. Impressoras

Objetivo Verificar a presengas de impressoras disponiveis para utilizacéo. rpoatlgil:]oé @9 17e 18
Critério de aceitacao Impressoras instaladas e funcionando corretamente. Anexo: N/A
Referéncia da AR 6.7.5
Pré-requisitos Impressoras instaladas com a devida comunicacao.
Passo A
do Referéncia / Agao Dado a ser registrado . EV|denC|a_/ Resultado Esperado Aprp\_/a_do VIRE PRl
Teste Registro de Incidente Iniciais do executor
. . . . . Numero de série da |mpressoras
Evidenciar a existéncia de impressoras impressora: : -~
. . : disponiveis e Aprovado
01 e se estas encontram-se disponiveis N/A N/A )
Lo . . configuradas no RC
para utilizagao no Laboratério. Local: .
N/A sistema.
S As paginas de testes foram .
Imprimir paginas de testes nas imoressas? Equipamento n&o Péaginas de teste
02 impressoras disponiveis e anexar como P ’ possui impressora impressas com Aprlg\éado
idéncia. ) . fisica cadastrada )
evidéncia [ sim ] Néo sucesso
Verificar a existéncia de um Impressora PDF instalada? i o
o P Impressora e leitor de || gjtor/impressora de Aprovado
03 leitor/impressora de PDF no PDF instalados no PDF no computador RC
computador. X Sim [ ] Nao computador P :
Comentarios Impressoras PDF instaladas e configuradas corretamente no computador.
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. A : Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . d id Resultado Esperado iciais d
Teste Registro de Incidente Iniciais do executor
Resultado do teste Referenpla_dP rglatorlo Iniciais da testemunha Data Iniciais do Revisor Data
como um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
2.7. Operacdo, Instalacéo e Configuragcédo do Sistema
Objetivo Verificar se as parametrizagfes necessarias foram realizadas. rpcigilrno? @ 19e 20
- L ~ . Ql 2.7 01-01 a
Critério de aceitagéo Os testes deverdo apresentar o resultado esperado. Anexo: Ql 2.7 06-01

Referéncia na AR

6.1.1;6.1.2;6.1.8;6.2.3; 6.5.2

Pré-requisitos

Sistema disponivel para uso e usuério com perfil de administrador.

G Evidéncia / Aprovado / Reprovado
do Referéncia / Agéao Dado a ser registrado : . Resultado Esperado prova P
Teste Registro de Incidente Iniciais do executor
Verificar a versao instalada do Versao instalada: HaeE ol ll I
01 OpenLab EZChrom N/A N/A 04.10.32 do OpenLab N/A
P ’ EZChrom instalada.
Verificar que a Trilha de Auditoria Atrilha de auditoria esta A tf"ha de auditoria do
e -
02 | (Audit Trail) o sistema foi instalada nigleifitzeles N/A sistema deve estar N/A
COM SUCESSO ativa e ndo deve ser
' X1 Sim (] Nao possivel desativa-la.
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Passo A
do Referéncia / Acao Dado a ser registrado . Ewd(;enmalij Resultado Esperado Aprp\_/qdo d/ Reprovado
Teste Registro de Incidente Iniciais do executor
Verificar conexao entre equipamento HPL 35 comunica com o Croma;grirjr:?C:PL 35
HPL 35 e o sistema OpenLab sistema OpenLab
03 . ' ~ EZChrom? N/A corretamente com o N/A
EZChrom (utilizado para configuragao .
d ametros d Jli sistema OpenLab
os parametros da analise). [] Sim [] N3o. EZChrom.
Verificar as horas da lampada, e Gerado re|a’£é",i2° de Horas da lampada do | L&mpada do detector
04 substituir se necessario. Gerar relatorio Irisitelfeicz s detector: com bom tempo de N/A
de instalagéo. e [] No. N/A uso.

Verifique se ha licenga do sistema icenga do sistema

; Numero da licenca: OpenLab CDS
05 OpenLab EZChrom instalada no N/A N/A EZChrom instalada no N/A
computador.
computador.
30 Cri A h i
Verificar se as senhas do sistema Senhas sao criptografadas? S EINES € S
g OpenlLab EZChrom séo criptografadas N/A OpenLab EzChrom N/A
P ptog : [ Sim [ Nao. s&o criptografadas.
Comentarios
RESUIEED o i Referen_c|a_d9 re_Iatorlo Iniciais da testemunha Data Iniciais do Revisor Data
como um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
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2.8. Data e Hora

Objetivo Comprovar a atualizacao da data e hora do sistema. rpoatlgilpoé @9 2le 22
o o . ST . Q1 2.801-01a
Critério de aceitacao Data e hora do sistema de acordo com o horario vigente. Anexo: Ql 2.8 03-01

Referéncia na AR

6.8.4;6.8.5

Pré-requisitos

Terminal disponivel para teste. Administrador da Tl logado no computador.

e Evidéncia / Aprovado / Reprovado
do Referéncia / Acédo Dado a ser registrado Redi ; Resultado Esperado L
Teste egistro de Incidente Iniciais do executor
Verifique se a data e horario exibidos Data no sistema: A data e hora exibida | A data e hora exibida
01 no sistema é igual a data e hora 16/01/2025 . pelo compgtador c pelo sistema é igual a Aprovado
vigente. Hora: 09:54 igual ao horario local. S . RC
Anexo: 2.8 01-01
Data do computador:
16/01/2025 .
Hora do computador: A data e hora exibida A data e horario
02 Verifique se a data e horario exibidos 09:54 pelo computador é exibido pelo Aprovado
no computador € a mesma do servidor. Data do servidor: igual ao servidor. computador é a RC
16/01/2025 Anexo: 2.8 02-01 mesma do servidor.
Hora do servidor:
09:55
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PR A : Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado : d id Resultado Esperado iciis d
Teste Registro de Incidente Iniciais do executor
) . ] Foi possivel o usuario L bUsugn_o IocNaI Usudrio ndo tem
Evidenciar que o usuario ndo tem alterar a data e hora do (Laboratorio) ndo tem ermissdo para
03 permiss&o para alteragéo da data e computador? permissac para PEermissao p Aprovado
hora do computador alteracdo da data e alteracéo da data e RC
' : = hora. hora do computador.
[ Sim IX] Nao. Anexo: 2.8 03-01
Comentarios Datas e Horas, tanto do computador, sistema e servidor em acordo com o horério local.
Recsourlr':?)dl?n??otdeoste Refe;eenicr:iiggnrggtorlo Iniciais da testemunha Data Iniciais do Revisor Data
Aprovado N/A WG 16/01/2025 DM 16/01/2025
2.9. Blogueio de entradas USB
Objetivo Comprovar o bloqueio de entradas USB no computador. E)a*:gilpoé e 23
Critério de aceitacao As entradas USB do computador estdo bloqueadas para utilizacdo dos analistas. Anexo: aQ(lgf'zggoéfé’g

Referéncia na AR

6.1.5

Pré-requisitos

Computador disponivel para teste.
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. A : Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . d id Resultado Esperado iciais d
Teste Registro de Incidente Iniciais do executor
blo Liggggiziigsaador Unidades USB estdo Unidades de USB
o1 Verifique o bloqueio da unidade USB gra Uso dos anaIiF;tas’? bloqueadas. bloqueadas no Aprovado
do computador. P ' Anexo 2.9 01-01e 2.9 computador para uso RC
X Sim [] N3o 01-02 dos analistas.
Comentérios Portas USB estéo blogueadas para dispositivos externos.
RS C Referen_ma_d(} re_latorlo Iniciais da testemunha Data Iniciais do Revisor Data
como um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
2.10. Acesso Remoto
Objetivo Comprovar que nao sdo realizadas copias de arquivos via acesso remoto ao computador. II'Doet‘giToé L 24
Critério de aceitacao Restricdo de coOpia de arquivos via acesso remoto Anexo: Ql 2.10 01-01

Referéncia na AR

6.1.6

Pré-requisitos

Computador disponivel para teste.
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PR . . Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . d id Resultado Esperado iciis d
Teste Registro de Incidente Iniciais do executor
Nao permissao de copia de
o - arquivos evidenciada? Acesso negado para ~ o
o1 Verificar que o aplicativo de acesso transferéncia de Nao permisséo de Aprovado
remoto ndo permite copiar arquivos. [ Sim [ Nzo arquivos. copia dos arquivos. RC
Comentarios Software AnyDesk de acesso remoto ndo permite a transferéncia de arquivos.
RESUEDD C Referen_ma.d? re_Iatorlo Iniciais da testemunha Data Iniciais do Revisor Data
como um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
2.11. Controle de Acesso as Pastas
L L R L Pagina do
Objetivo Comprovar a aplicagédo de controle de acessos as pastas de dados e de aplicacéo. roteiro: 25 - 27
Critério de aceitacao Controle de acesso aplicado as pastas do OpenLab EZChrom da rede e na pasta local. Anexo: QQ||22'12103::;(.)208

Referéncia na AR

6.1.11; 6.4.1

Pré-requisitos

Computador disponivel para teste.
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Passo
do
Teste

Referéncia / Acao

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

01

Verificar as permissdes de acessos
configuradas na pasta local (C:\) de

dados do sistema OpenLab EZChrom.

Permissdes de acessos
configuradas na pasta local
(C:\) de dados do sistema
OpenlLab EZChrom?

[ ] Sim ] N3o

N/A

Acesso a pasta local
(C:\) de dados do
sistema OpenLab

EZChrom restrita ao

Laboratorio, Garantia
da Qualidade e TI.

N/A

02

Verificar as restrigdes de acessos a
pasta de dados local (C:\) do sistema
OpenLab EZChrom.

Restricdes de acessos a
gravacao, leitura, edicédo e
exclusao dos dados
configuradas?

[ ] Sim ] N3o

N/A

Somente Tl possui
permissao de acesso
a exclusao de dados

na pasta local (C:\)

Usuarios do
Laboratério, Garantia
da Qualidade e
Gestores/Donos

possuem acesso a

gravacgao, leitura e
edicao dos dados na

pasta local (C:\)
Usuarios do

Administrativo nao

possuem acesso as

pastas do laboratério.

N/A
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sistema OpenlLab EZChrom.

configuradas?

[] Sim ] Nao

Gestores/Donos
possuem acesso a
gravacgao, leitura e
edicado dos dados.

Usuarios do
Administrativo nao
possuem acesso as
pastas do laboratério.

PR . : Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . d id Resultado Esperado iciis d
Teste Registro de Incidente Iniciais do executor
Permissdes de acessos
i Acesso a pasta da
o . configuradas na pasta local ..
Verificar as permissdes de acessos ) L aplicacgao local (C:\) do
! (C:\) de dados da aplicagao )
configuradas na pasta local (C:\) da . N/A sistema OpenlLab N/A
03 L . do sistema OpenLab )
aplicagao do sistema OpenLab EZChrom? EZChrom restrita ao
EZChrom. ’ Laboratério, Garantia
[ sim [ Nao da Qualidade e TI.
Somente Tl possui
permissao de acesso
a exclusao de
aplicacéo local (C:\).
. Usuarios do
Restricdes de acessos a . .
ravagao, leitura, edigcao e LEICBIRSiE, CETEmIE
Verificar as restricoes de acessos a 9 exglus:éo dos ’ da dgs da Qualidade e
04 pasta de aplicagéo local (C:\) do N/A N/A
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PR . : Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . d id Resultado Esperado iciis d
Teste Registro de Incidente Iniciais do executor

Comentarios

Permissdes e restricdes aplicadas como padrao em todo o sistema do computador.

Resultado do teste Referéncia do relatério I - .
M Iniciais da testemunha Data Iniciais do Revisor Data
como um todo de incidéncia
Aprovado N/A WG 16/01/2025 16/01/2025
2.12. Procedimento Operacional Padrao
o O obijetivo deste teste é verificar se para o sistema foram elaborados procedimentos Pagina do
Objetivo . - ~ Py . - . 28-35
operacionais padrédo e se usuérios foram treinados nestes procedimentos. roteiro:
Critério de aceitacao Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo:

Referéncia na AR

6.3.2;6.3.3;6.3.4;6.4.2,6.4.6;6.4.7,6.4.8;6.4.9; 6.4.10. 6.4.11; 6.4.15; 6.4.18; 6.7.7; 6.8.6; 6.10.7; 6.10.11

Pré-requisitos

Procedimentos elaborados e aprovados.
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treinado para receber acesso ao
sistema.

estar treinado para
receber acesso ao
sistema.

PR . . Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado : d id Resultado Esperado iciis d
Teste Registro de Incidente Iniciais do executor
POP do sistema
Verificar a existéncia de mencgdo em Titulo do POP: OpenLab EZChrom
o1 POP do sistema OpenLab EZChrom N/A N/A contendo item de N/A
contendo item de administracdo dos Numero do POP: -- administracéo dos
usuérios e perfis de acessos. Versao: -- usuarios e perfis de
acessos.
Verificar a existéncia de meng&o em Titulo do POP: POP de Tl contendo
02 POP de Tl contendo item de N/A N/A item de administracao N/A
administracdo dos usuérios e perfis de Numero do POP: -- dos usuarios e perfis
acessos na rede. Versao: -- de acessos na rede.
POP do sistema
. oA Lab EZCh
Verificar a existéncia de POP do OpenLab £2Chrom
. contemplando a forma
sistema OpenLab EZChrom i .
~ Titulo do POP: de concessao de
contemplando a forma de concesséo
03 de acesso e a forma de solicitacdo de DA N/A acesso e a forma de N/A
. NUmero do POP: -- solicitagdo de acesso
acesso devendo o usuério estar ~ .
Verséo: -- devendo o usuario
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PR . . Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . ; Resultado Esperado L
Teste Registro de Incidente Iniciais do executor
Verificar a existéncia de POP que Titulo do POP: . POP cczntemplando
) - informagdes quanto ao
04 contemple informacdes quanto ao N/A N/A desligamento ou N/A
desligamento ou mudanca de area de Numero do POP: -- 9 .
- mudanca de area de
colaboradores. Versao: --
colaboradores.
Verificar a existéncia de POP definindo Titulo do POP: POP definindo o
05 0 processo de solicitacéo e troca de N/A N/A processo de N/A
senha do sistema OpenLab EZChrom & Numero do POP: -- solicitagao e troca de
TI. Versao: -- senha a Tl.
Verificar a existéncia de POP do Titulo do POP: Existéncia de POP do
06 sistema OpenLab EZChrom definindo o N/A N/A sistema OpenLab N/A
padrédo de senhas (conforme padrdo do Ndmero do POP: -- EZChrom definindo o
software). Vers3o: -- padrédo de senhas.
POP do sistema
Verificar a existéncia de POP do Titulo do POP: OpenlLab EZChrom
o sistema OpenLab EZChrom definindo o N/A N/A definindo o padrao N/A
padrdo logout automatico de 15 Ndmero do POP: -- logout automatico de
minutos por tempo de inatividade. Verséo: -- 15 minutos por tempo
de inatividade.
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PR . . Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . d id Resultado Esperado iciis d
Teste Registro de Incidente Iniciais do executor
Verificar a existéncia de POP do Titulo do POP: POP do sistema
. - OpenLab EZChrom
sistema OpenLab EZChrom definindo o N/A N/A - = N/A
08 ~ . . . definindo o padrao de
padréo de troca de senha no primeiro Numero do POP: --
5 troca de senha no
acesso. Vers3o: -- o
primeiro acesso.
Verificar a existéncia de POP do [LES clchatie N/A POP do sistema
; - N/A OpenlLab EZChrom N/A
09 sistema OpenLab EZChrom definindo a . . . . ~
- L Numero do POP: -- definindo a renovacao
renovacao de senha periodica. - .
Versao: -- de senha periddica.
POP do sistema
Verificar a existéncia de POP do Titulo do POP: OpenLab EZChrom
sistema OpenLab EZChrom definindo o N/A N/A definindo o bloqueio N/A
10 . L : . . .
blogueio de usuarios por tentativas de Numero do POP: -- de usuarios por
acesso incorretas. Verséo: -- tentativas de acesso
incorretas.
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PR . . Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado : d id Resultado Esperado iciis d
Teste Registro de Incidente Iniciais do executor
POP do sistema
Verificar a existéncia de POP do . OpenLab EZChrom
. Titulo do POP: ,

sistema OpenLab EZChrom N/A N/A mencionando que o ID N/A
11 mencionando que o] ID.do usuario nao Nimero do POP: - do usuario rTao pode

pode ser excluido do sistema, somente Versso: - ser excluido do

desabilitado. ’ sistema, somente

desabilitado.
POP do sistema
Verificar a existéncia de POP do i OpenLab EZChrom
. Titulo do POP: .

sistema OpenLab EZChrom N/A N/A mencionando sobre a /A
12 mencionando sobre a trat_atlva para Nimero do POP: - tratativa para casqs de

casos de queda de energia, durante a Versio: - queda de energia,

noite e finais de semana. ’ durante a noite e finais

de semana.

Verificar a existéncia de POP de T'tUIol\?;Z\POP: NIA POP de Operagao do N/A
13 Operacéo do sistema OpenlLab Numero do POP: - sistema OpenLab

EZChrom. Versio: - EZChrom aprovado.
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PR . . Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . d id Resultado Esperado iciis d
Teste Registro de Incidente Iniciais do executor

Verificar a existéncia de POP de
Operacéo do sistema OpenlLab

POP de Operacgédo do
sistema OpenLab
EZChrom
mencionando que

para acesso aos grupos criados.

acessoe a
responsabilidade para
acesso aos grupos
criados.

EZChrom mencionando que durante a it €® [~Ol3 durante a criagao do
14 criacdo do método devera ser inserido Numerol\(ljloA POP: - N/A método devera ser N/A
dados de pressao maxima e pressao Versao: - inserido dados de
minima para garantir a interrupcdo do pressdo maxima e
processo. pressao minima para
garantir a interrupcéo
do processo.
POP do sistema
OpenLab EZChrom
Verificar a existéncia de POP do devera estar claro de
sistema OpenLab EZChrom devera Titulo do POP: quem é a
estar claro de quem é a N/A N/A responsabilidade para N/A
= responsabilidade para atribuicdo do Numero do POP: -- atribuicdo do perfil de
perfil de acesso e a responsabilidade Verséo: --
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PR . . Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . d id Resultado Esperado iciis d
Teste Registro de Incidente Iniciais do executor
Titulo do POP: POP de Controle de
Verificar a existéncia de POP de 1 ON/OA ' /A Mudancgas /A
16 Controle de Muda~ngas mencionando Numero do POP: mencnongndcz sobre a
sobre a atualizagbes de softwares. Versio: atualizagao de
ersao: --
softwares.
Verificar a existéncia de POP de Tl Titulo do POP: EmstenmaI d.e POP de
. Tl definindo o
definindo e descrevendo o processo de N/A N/A. Ayl N/A
17 LA ~ : . processo de criagao e
criacdo e recuperacgdo de senha de Numero do POP: -- ”
~ recuperacao de
rede. Versao: --
senhas.
Verificar a existéncia de POP de Tl Titulo do POP: POP de TI definindo o
- ~ -~ padréo logout
definindo o padréo logout automético N/A N/A . N/A
18 . o . . automatico de 15
de 15 minutos por tempo de inatividade Numero do POP: -- .
~ . minutos por tempo de
na rede. Versao: -- S
inatividade na rede.
Verificar a existéncia de POP de TI T'tUIOI\?/OAPOP: PO;?:OT(::?:E:ZZO
19 definindo o padréo de troca de senha . . N/A P o N/A
o Ndmero do POP: -- senha no primeiro
no primeiro acesso na rede. - .
Verséo: -- acesso na rede.
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PR . . Evidéncia / Aprovado / Reprovado
do Referéncia / Acao Dado a ser registrado . d id Resultado Esperado iciis d
Teste Registro de Incidente Iniciais do executor

Verificar a existéncia de POP de Tl T't”'°’\‘l’/‘;POP: " POP de Tl definindo a n
v20 defl_r]m_do a renovacéo de senha Numero do POP: reno.v,agao de senha

periodica na rede. Versio: periddica na rede.

ersao: --
o oA POP de TI definind
Verificar a existéncia de POP de Tl Titulo do POP: e. © |n|r? .O °
. . . bloqueio de usuarios

il definindo o bloqueio de usuarios por N/A N/A or tentativas de N/A

tentativas de acesso incorretas na Numero do POP: -- P i

~ acesso incorretas na
rede. Versao: --
rede.
POP de TI

Verificar a existéncia de POP de TI Titulo do POP: mencionando que o ID
22 mencionando que o ID do usuario nao N/A N/A do usuério néo pode N/A

pode ser excluido do sistema somente Ndmero do POP: -- ser excluido do

desabilitado da rede. Versao: -- sistema, somente

desabilitado da rede.
Comentarios
Resultado do teste Referen_ma_dg re_latorlo Iniciais da testemunha Data Iniciais do Revisor Data
como um todo de incidéncia
Aprovado N/A WG 16/01/2025 DM 16/01/2025
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3. FORMULARIO DE FINALIZAGAO DE TESTES

Primeira Execugao Segunda Execucgao
Referéncia
do Teste Resultado Observagoes Resultado Observagoes
2.1 Aprovado N/A
2.2 Aprovado N/A
2.3 Aprovado N/A
2.4 Aprovado N/A
25 Aprovado N/A
2.6 Aprovado N/A
2.7 Aprovado N/A
2.8 Aprovado N/A
29 Aprovado N/A
210 Aprovado N/A
2.1 Aprovado N/A
212 Aprovado N/A

Iniciais do executor: RC

Data: 16/01/2025

J/r{ciais do executor:

Data:

/ /
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4. SUMARIO DE INCIDENTES DE TESTES

Incidéncia n°. Breve descri¢cdo do incidente CM N° RNC N° Proposta

Iniciais do executor:RC Data: 16/01/2025
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5. ACEITAGAO FINAL
CERTIFICADO DE ACEITAGAO

Confirmamos que os testes de Qualificacdo de Instalagéo do sistema OpenLab EZChrom versdo 3.4 Build 3.4.2.179 foram concluidos satisfatoriamente.

Em nome da
QPack

Assinatura Digital

Em nome da
Valer Laboratoérios
Garantia da Qualidade

Assinatura Digital

Observagdes:




